Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,Umow3a")

zawartaw dnil.....cccovuveeeeeeeeennn. w Bolestawcu, pomiedzy:
Gminga Bolestawiec, Ul. Rynek 1, 98-430 Bolestawiec, NIP: 9970136503 zwanym dalej ,,Administratorem”,
reprezentowanym przez:

Dorote Makoéwke Waéjta Gminy Bolestawiec, a

Zsiedzibg ..cvveeeeeeeeee e
zwanym/3 dalej ,Podmiotem przetwarzajacym”, reprezentowanym/3 przez:

zas wspolnie zwanymi dalej Stronami.

Preambuta

Administrator korzysta wytgcznie z ustug takich Podmiotéw przetwarzajacych, ktére zapewniajg
wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej
»Rozporzadzeniem”) i chronito prawa oséb, ktérych dane dotycza.

Podmiot przetwarzajacy oswiadcza, ze zapewnia wystarczajagce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzadzenia.

§1
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Niniejsza Umowa stanowi integralng cze$¢ umowy numer ....... zawartej w dniu ..... w ... ,
dotyczace............., ktéra stanowi udokumentowane polecenie Administratora do przetwarzania danych
osobowych.

Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ust. 3 Rozporzadzenia dane
osobowe do przetwarzania, na zasadach, w zakresie oraz w celu okre$lonym w Umowie.

Administratorem danych osobowych przetwarzanych na podstawie umowy okreslonej w
ust. 1, w rozumieniu art. 4 pkt 7 Rozporzadzenia, jest Administrator.

Czas trwania przetwarzania obejmuje okres od dnia zawarcia niniejszej Umowy do czasu trwania (realizacji)
umowy okres$lonej w ust. 1, odpowiednio z uwzglednieniem czynnosci przekazania i usuniecia danych przez
Podmiot przetwarzajacy.
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§2
ZAKRES, CEL | CHARAKTER PRZETWARZANIA DANYCH

Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy nastepujace dane osobowe:
a) rodzaj danych osobowych: ... (nalezy wpisac rodzaj danych: dane zwykte i/lub dane szczegélnych
kategorii (wrazliwe)),
b) zakres danych: ... (zakres danych: np. imie i nazwisko, adres zamieszkania...),
c) kategoria 0séb, ktérych dane dotycza: .... (nalezy wpisac kategorie oséb).
Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajacy
wytacznie w celu ... (nalezy wpisa¢ konkretny cel przetwarzania danych, zgodnie z podstawq prawng
przetwarzania, nie nalezy myli¢ z realizacjg umowy).
Przetwarzanie powierzonych danych bedzie polegato na wykonywaniu tylko i wytacznie niezbednych
czynnosci w celu realizacji umowy okreSlonej w §1 ust. 1 i bedzie to miato miejsce w siedzibie
Administratora/w siedzibie Podmiotu Przetwarzajacego/zdalnie za pomoca systemu informatycznego/lub w
innym miejscu/ w inny sposéb .... (wskazacd).

§3
INSPEKTOR OCHRONY DANYCH

Administrator oraz Podmiot przetwarzajacy zobowigzani s3 podaé dane Inspektora ochrony danych
(zwanego dalej ,10OD”), tylko i wytacznie w przypadku spetnienia przestanek art. 37 Rozporzadzenia. W
przypadku braku obowigzku powotania IOD, Podmiot przetwarzajacy zobowigzany jest poda¢ dane osoby do
kontaktu w zakresie ochrony danych osobowych.
10D ze strony Administratora:

IMIE 1 NAZWISKO ..o vttt

STUZDOWY adres €-Maili.....cveeeieeieeee e e et ereere s

stuzbowy numer telefonu kontaktowego:.........c..cuveeeeeeiceeveiicriineceeeee

10D/osoba do kontaktu w zakresie ochrony danych osobowych ze strony Podmiotu przetwarzajacego:

IMIE 1 NAZWISKO: ..ottt s s e

stuzbowy adres €-Mail:........ceeieeeeceeeee e e

stuzbowy numer telefonu kontaktowego:.........c..cuveeeeeeiceeveiicriineceeeee
W przypadku zmiany I0OD/osoby do kontaktu w zakresie ochrony danych osobowych, Strony zobowigzane sa
zawiadomic¢ o tym druga Strone, wskazujac imie i nazwisko nowego I0D/osoby do kontaktu w zakresie
ochrony danych osobowych oraz jego stuzbowe dane kontaktowe: adres e-mail oraz numer telefonu.

§4
OBOWIAZKI | PRAWA ADMINISTRATORA

Administrator zapewnia, ze posiadane i przekazywane Podmiotowi przetwarzajgcemu dane osobowe do
przetwarzania, sg przetwarzane zgodnie z Rozporzadzeniem oraz innymi przepisami prawa powszechnie
obowiagzujacego, chronigcymi prawa oséb, ktérych dane dotycza.

Administrator zobowigzuje sie, ze podczas realizacji Umowy bedzie $cisle wspotpracowaé¢ z
Podmiotem przetwarzajacym w zakresie dotyczacym przetwarzania danych osobowych na podstawie
Umowy. Obowigzek wspoétpracy dotyczy w szczegélnosci wzajemnego przekazywania informacji oraz
dokonywania ustalen w zakresie bezpieczenstwa danych osobowych przez osoby petnigce funkcje IOD/osoby
do kontaktu w zakresie ochrony danych osobowych.

Administrator ma prawo przez caty okres objety umowa kontrolowa¢ poprawnos$¢ zabezpieczenia i
przetwarzania danych powierzonych Podmiotowi przetwarzajgcemu na podstawie Umowy.
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§5
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z Umowa,
Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego, chronigcymi prawa osob,
ktorych dane dotycza.

Podmiot przetwarzajacy zobowiagzuje sie do zastosowania przy przetwarzaniu powierzonych danych
osobowych odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, co najmniejw
zakresie okres$lonym w art. 32 Rozporzadzenia, w tym m.in. w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych;

b) zdolno$é¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania;

c¢) zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw  technicznych
i organizacyjnych majacych zapewni¢ bezpieczehstwo przetwarzania.

Podmiot przetwarzajacy zobowiazuje sie dotozy¢ najwyzszej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do zabezpieczenia przetwarzanych danych osobowych przed
udostepnieniem osobom i/lub podmiotom nieupowaznionym, zabraniem przez osobe i/lub podmiot
nieuprawniony, przetwarzaniem z naruszeniem Rozporzadzenia oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem danych powierzonych do przetwarzania.

Administrator upowaznia Podmiot przetwarzajagcy do nadawania dalszych upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane, w celu realizacji Umowy,
oraz ktére zgodnie z art. 28 ust. 3 lit. b Rozporzadzenia zobowigzaty sie (lub bytyby ustawowo zobowigzane)
do zachowania w tajemnicy tresci danych osobowych, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajacy jest zobowigzany do przekazania Administratorowi, na kazde jego zadanie, listy
0s6b upowaznionych do przetwarzania danych osobowych w zwigzku z wykonywaniem Umowy.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ za dziatania i zaniechania wspotpracownikéw jak za
wtasne dziatania i zaniechania.

Podmiot przetwarzajacy bezzwlocznie po  zakonczeniu Swiadczenia ustug  zwigzanych z
przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie
zarébwno w wersji papierowej, jak i elektronicznej, chyba ze prawo nakazuje przechowywanie danych
osobowych.

Podmiot przetwarzajacy w miare mozliwosci pomaga Administratorowi poprzez odpowiednie Srodki
techniczne i organizacyjne wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzadzenia. W szczegdlnosci
Podmiot przetwarzajacy zobowigzuje sie:

a) w razie zgtoszenia przez osobe, ktorej dane dotycza zadania dostepu, o ktérym mowa w art. 15
Rozporzadzenia, do przygotowania raportu dla Administratora umozliwiajgcego przedstawienie
osobie, ktérej dane dotycza informacji, o ktérych mowa w art. 15 ust. 1 Rozporzadzenia;

b) w razie zgloszenia przez osobe, ktorej dane dotycza Zzadania sprostowania danych, o
ktorym mowa w art. 16 Rozporzadzenia, do odnotowania zadania osoby, ktérej dane dotycza
poprzez nadpisanie danych osobowych tej osoby w systemach Podmiotu przetwarzajacego;

c) w razie zgtoszenia przez osobe, ktérej dane dotycza zadania usuniecia danych (,prawo do bycia
zapomnianym”), o ktérym mowa w art. 17 Rozporzadzenia, do usuniecia danych osobowych ze
wszystkich systeméw Podmiotu przetwarzajacego, w ktérym moga sie znalez¢ dane osobowe tej
osoby, w szczegélnosci z systemow zrodtowych agregujacych dane, o ile Rozporzadzenie nie
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10.

11.

12.

13.

14.

stanowi inaczej. Po uptywie 90 dni od zgtoszenia zadania Podmiot przetwarzajacy przeprowadza
szczegbtowa analize czy dane osoby, ktéra zgtosita zadanie zostaty usuniete ze wszystkich systeméw
Podmiotu przetwarzajacego oraz przedstawia wyniki tej analizy Administratorowi w formie raportu;

d) w razie zgloszenia przez osobe, ktérej dane dotyczg zadania do ograniczenia przetwarzania, o
ktorym mowa w art. 18 Rozporzadzenia, do zablokowania mozliwosci edycji rekordéow zwigzanych
Z osoba, ktérej dane dotycza niezwtocznie, nie pdzniej niz w ciggu 24 godzin od przedstawienia
takiego polecenia przez Administratora;

e) w razie zgloszenia przez osobe, ktérej dane dotycza zadania przeniesienia danych, o
ktérym mowa w art. 20 Rozporzadzenia, do wyeksportowania dla Administratora wszystkich danych
osobowych osoby zgtaszajacej, w powszechnie uzywanym formacie nadajagcym sie do odczytu
maszynowego;

f) w razie wniesienia sprzeciwu, o ktérym mowa w art. 21 Rozporzadzenia, do zaprzestania
przetwarzania tych danych osobowych.

W przypadku przetwarzania powierzonych danych osobowych poza obszarem Unii Europejskiej, Podmiot
przetwarzajacy zobowigzany jest zapewnié zgodnos$é przetwarzania
z rozdziatem V Rozporzadzenia, a w szczegélnosci dostarczy Administratorowi dokumenty potwierdzajace
legalnosc takiego przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzany jest umozliwi¢ Administratorowi, na kazde zgdanie, dokonania
przegladu stosowanych srodkéw technicznych i organizacyjnych, aby przetwarzanie toczyto sie zgodnie z
prawem, a takze zobowiazuje sie uaktualniac te $rodki, o ile w opinii Administratora s3 one niewystarczajace
do tego, aby zapewni¢ zgodnie z prawem przetwarzanie danych osobowych powierzonych Podmiotowi
przetwarzajacemu.

Podmiot przetwarzajacy zobowiazuje sie pomaga¢ Administratorowi wywigzywaé sie z
obowigzkéw okreslonych w art. 32-36 Rozporzadzenia. W szczegdélnosci, Podmiot przetwarzajacy
zobowiazuje sie przekazywac¢ Administratorowi informacje oraz wykonywac jego polecenia dotyczace
stosowanych srodkéw zabezpieczenia danych osobowych oraz przypadkéw naruszenia ochrony danych
osobowych.

Podmiot przetwarzajacy zobowigzuje sie bez zbednej zwioki, jednak nie pdzniej niz w ciggu 24 godzin od
stwierdzenia naruszenia ochrony danych osobowych, zawiadomi¢ Administratora o kazdym naruszeniu
danych osobowych, nieupowaznionym dostepie do danych osobowych lub kazdej innej sytuacji mogacej
mie¢ wptyw na poprawnos¢ lub bezpieczenstwo danych. Ponadto Podmiot przetwarzajacy:

a) przygotowuje w ciggu 24 godzin od stwierdzenia naruszenia ochrony danych osobowych informacje
wymagane w zgtoszeniu naruszenia ochrony danych do organu nadzorczego, o ktérych mowa w art.
33 ust. 3 Rozporzadzenia;

b) bedzie prowadzit rejestr naruszen ochrony danych, w ktérym udokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze;

c¢) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci podmiotéw danych oraz wyniki tej
analizy przekaze Administratorowi w ciggu 36 godzin od stwierdzenia naruszenia ochrony danych
osobowych;

d) przekaze Administratorowi wszelkie informacje niezbedne do zawiadomienia osoby, ktérej dane
dotycza, o ktérych mowa w art. 34 ust. 2 Rozporzadzenia, w ciggu 24 godzin od stwierdzenia
naruszenia ochrony danych osobowych.

Podmiot przetwarzajacy zobowiagzuje sie dokonac analizy, czy zachodzi obowigzek przeprowadzenia oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych, udzielenia Administratorowi
informacji potrzebnych do przeprowadzenia oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych, o ktérych mowa w art. 35 Rozporzadzenia oraz udzielania Administratorowi
informacji potrzebnych do konsultacji z organem nadzorczym w zakresie oceny skutkéw dla ochrony danych,
o ktérych mowa w art. 36 Rozporzadzenia.
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15.

16.

17.

18.

Podmiot przetwarzajacy zobowiazuje sie udostepnic¢ wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw, o ktérych mowa w art. 28 Rozporzadzenia oraz umozliwi¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzenie audytéw, w tym inspekcji, i przyczynia sie do nich.
Podmiot przetwarzajacy oswiadcza, ze w przypadku prowadzenia u Administratora przez organ nadzorczy
kontroli dotyczacej przetwarzania powierzonych danych osobowych, bedzie niezwtocznie przekazywat
Administratorowi niezbedne informacje i wyjasnienia.

Podmiot przetwarzajacy zobowiazany jest powiadomi¢ Administratora o kazdej kontroli prowadzonej przez
organ nadzorczy, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz o kazdym
pismie od organu nadzorczego, dotyczacym sktadania wyjasnien w zakresie powierzonych danych.

Wszelkie decyzje dotyczace przetwarzania danych osobowych odbiegajgce od ustalen zawartych w Umowie,
powinny by¢ przekazywane drugiej Stronie w formie pisemnej pod rygorem niewaznosci.

§6
DALSZE POWIERZENIE DANYCH OSOBOWYCH DO PRZETWARZANIA

Podmiot przetwarzajacy moze powierzy¢é dane osobowe objete Umowag do dalszego przetwarzania
podwykonawcom, tylko i wytgcznie w celu i zakresie niezbednym do wykonania Umowy, po uzyskaniu
uprzedniej pisemnej zgody Administratora.
Podwykonawca, o ktérym mowa w ust. 1, powinien spetnia¢ te same gwarancje i obowiazki jakie zostaty
natozone na Podmiot przetwarzajagcy w Umowie.
Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywiazanie sie ze
spoczywajacych na podwykonawcy obowigzkéw ochrony danych osobowych zgodnych z Rozporzadzeniem
oraz innymi przepisami prawa powszechnie obowigzujacego, chronigcymi prawa oséb, ktérych dane
dotycza.
§7
ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy odpowiada za szkody, jakie powstaty po stronie Administratora lub oséb trzecich w
wyniku niezgodnego z umowa przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowiazuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegélnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o
wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez
organ nadzorczy. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora.
Bez uszczerbku dla art. 82, 83 i 84 Rozporzadzenia, jezeli Podmiot przetwarzajacy naruszy Rozporzadzenie
przy okreslaniu celéw i sposobow przetwarzania, uznaje sie go za administratora w odniesieniu do tego
przetwarzania.

§8
ROZWIAZANIE UMOWY

Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, w przypadku gdy Podmiot

przetwarzajacy:

1) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;

2) przetwarza dane osobowe w sposéb niezgodny z Umowg i/lub Rozporzadzeniem;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

§9
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ZASADA ZACHOWANIA POUFNOSCI

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od wspétpracujacych z nim
0sOb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w
innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z
obowigzujacych przepiséw prawa lub Umowy.

§10
POSTANOWIENIA KONCOWE

Umowa zostata sporzadzona w trzech jednobrzmiagcych egzemplarzach, dwa egzemplarze dla Administratora
i jeden egzemplarz dla Podmiotu przetwarzajacego.

W sprawach nieuregulowanych Umowg zastosowanie bedg miaty przepisy Rozporzadzenia oraz Kodeksu
cywilnego.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z Umowy bedzie sad wtasciwy dla Administratora.

Podmiot przetwarzajacy Administrator
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